@ EMKO BILGi GUVENLIGi VE SIBER GUVENLIK POLITIKASI

ELEKTRONIK A.S.

1. Politika

Emko Elektronik San. ve Tic. A.S’ de bilgi glivenliginin amaci Emko Elektronik San. ve Tic. A.S’ nin
varliklarini, misteri verilerini ve bilgi sistemlerini siber tehditlere karsi korumak icin acik ve kapsamli bir
cerceve olusturmaktir. Emko Elektronik San. ve Tic. A.$’ nin bilgi glivenligi ve siber glivenlik
gereksinimlerini, 6nemini ve uygulamasini tanimlama amaciyla yiritilen bilgi glvenligi yonetimi
aktiviteleri icin formal bir metodoloji olusturmaktir. Siber tehditlere karsi glivenli ve direncli bir altyapi
olusturulmasi ve sirdirilmesi, kurum ve musteri bilgilerinin glivenliginin saglanmasi, musteri gliveninin
korunmasi konularinda kararhligini 6zetlemektedir.

Bilgi; kurum ve kuruluslarin faaliyetlerini gerceklestirmesi icin gerekli olan, cesitli ortamlarda bulunabilen
degerli bir kaynaktir. Emko Elektronik San. ve Tic. A.S edinilen, saklanan, tasinan tim bilgilerin uygun
kosullarda korunmasini hedeflemektedir.

Emko Elektronik San. ve Tic. A.S’ de Bilgi Guvenligi; is strekliligini saglamak, finansal ve operasyonel
kayiplari en aza indirmek amaciyla bilgi varliklarinin tehditlere karsi korunmasi olarak tanimlanir. Bilgi
glvenligi ile saklanan, islenen veya iletilen her tirli bilginin gizliliginin, bitUnliglinin ve
kullanilabilirliginin saglanmasi hedeflenir.

Bu politikanin temel amaci; kurumsal veri ve bilgi varliklarimizi her tirli i¢c ve dis tehdide karsi korumak,
yasal mevzuatlara (KVKK vb.) tam uyum saglamak ve sirketimizin dijital glivenligini en st dizeyde tesis
etmektir.

2. Kapsam

Bu politika, Emko Elektronik San. ve Tic. A.S bilgi varliklarini, bilgi sistemleri siirecleri ve altyapisini, tim
calisanlari, Uglncl parti tedarikcileri, danismanlari, kurum sistemlerine, verilerine veya teknoloji
kaynaklarina erisimi olan tiim paydaslari kapsar. Politikada yer alan kural ve esaslara calisanlarimiz
tarafindan istisnasiz uyulmasi, kurumsal giivenilirligimizin korunmasi adina 6nemlidir.

Tum calisanlar ve tedarikgiler, Ulkemizdeki yasal mevzuatlar, ilgili yasa ve yonetmeliklere uymakla
yukimludir. Bu amagla bilgi sistemlerini kullanan, yéneten ve bilgi kaynaklarina erisen herkes;

e Bilgi varliklarinin gizlilik, buttnltk ve kullanilabilirligini korumak,
o Bilgi glivenligi ve siber glivenlik politika, standart, prosediir ve talimatlarini bilmek ve uygulamak,
e BT kaynaklarini yasalara, politikalara ve is amaclarina uygun kullanmak,
o Musteri bilgilerinin gizliligini ve mahremiyetini saglamak,
o Bilgiyi sadece yetkili kisiler ile paylasmak,
e Tahmin edilmesi zor sifreler kullanmak ve gizliligini saglamak
e Bilginin uygun sekilde yedeklenmesini ve is slrekliligini saglamak,
e Bilgi glivenligi ihlal olaylarini ve potansiyel zayifliklari raporlamak zorundadir.
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3. Rol ve Sorumluluklar

Yonetim Kurulu

Politikaya, kural ve diizenlemelere uyulmamasi durumunda bildirim aldiginda, yaptirrm mekanizmalarinin
belirlenmesi ve isletilmesinin lst gézetiminden sorumludur.

Bilgi islem Sorumlusu

Bilgi islem (IT) Birimi, siber giivenlik altyapisinin kurulmasi, isletilmesi ve denetlenmesinden sorumludur.
Birim, sirket verilerini korumak adina asagidaki dnlemleri almayi ve uygulamayi taahht eder:

Teknik Altyapi Yonetimi: Guvenlik duvar (firewall), antivirls sistemleri ve siber atak tespit/engelleme
yazilimlarini 7/24 aktif, calisir ve giincel durumda tutar.

Erisim ve Yetkilendirme: Personelin kurumsal verilere erisimini "En Az Yetki Prensibi" (Least Privilege)
cercevesinde dizenler; her calisana sadece gorevinin gerektirdigi 6lclide erisim izni tanimlar.

Veri Yedekleme ve Kurtarma: Kritik sistemlerin ve verilerin diizenli olarak yedeklenmesini saglar, bu
yedekleri olasi siber saldirilardan (fidyecilik/ransomware yazilimlari dahil) etkilenmeyecek sekilde izole
edilmis glivenli alanlarda muhafaza eder.

Risk Analizi ve Taahhiit: Yilda en az bir kez olmak Uzere periyodik olarak siber giivenlik risk analizlerini
gerceklestirir. Tespit edilen glvenlik aciklarini hizla kapatarak olasi siber riskleri minimum seviyeye
indirmeyi taahhiit eder.
is Siirekliligi ve Acil Durum Planlar:: Bilgi islem birimi tarafindan olusturulur, giincelligi saglanir.

Veri Yedekleme Prosediirleri/Talimatlari: Bilgi islem birimi tarafindan olusturulur, giincelligi saglanir.
Viriis ve Saldirganlardan Korunma Talimatlari: Bilgi islem birimi tarafindan olusturulur, giincelligi saglanir.
Bilgi Giivenligi ve ihlal Bildirim formu: Kayitlari toplar, degerlendir, gerekli énlemleri alir ve raporlar.
Egitim ve Gelisim Zorunlulugu: Bilgi islem Birimi géreve yeni baslayan her personele, isbasi yaptigi ilk
hafta icerisinde kapsamli bir Bilgi glivenligi ve siber glivenlik oryantasyon egitimi verir. Ayrica siber
glivenlik diinyasindaki glincel tehditler ve yeni teknolojiler hakkinda, birim personeline yonelik periyodik
e-mail bilgilendirmeleri yapar veya egitimler diizenler.

¢ Politikanin ylrittlmesinden, glincellemesinden ve gelistiriimesinden,

¢ Politikaya uyum icin gerekli teknik tedbirlerin alinmasindan,

e Gorev alan galisanlarla beraber tedbirlerin uygulanmasindan,

¢ Politikaya aykiri durumlarda Yonetim Kurulu’na gerekli bildirimlerin yapilmasindan,
¢ Glincel Doklimanlarin web sitesinde yayinlanmasindan sorumludur.

¢ Sir saklama yukumlUlGgu isten ayrilsa dahi sinirsiz slireyle gecerlidir.

Departman Sorumlulari

Departman yoneticileri, sevk ve idare ettikleri birimlerde gilvenlik kiltiirlinlin yerlesmesinden ve
surdirilmesinden sorumludur. Asagidaki dnlemleri almayi ve uygulamayi taahht eder:

insan Kaynaklari Koordinasyonu: Yeni baslayan veya is akdi sonlandirilan personelin yetkilendirme
siireglerini (hesap agma/kapatma) Bilgi islem Birimi ile anlik olarak koordine eder.

Uyum Denetimi: Kendi ekiplerinin bu politikada yer alan kurallara tam uyumunu dizenli olarak gézlemler
ve denetler.
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e Gorev alan calisanlarla beraber tedbirlerin uygulanmasindan,
¢ Politikaya aykiri durumlarda Yonetim Kurulu’na gerekli bildirimlerin yapilmasindan sorumludur.
¢ Sir saklama yukimluliga isten ayrilsa dahi sinirsiz slireyle gecerlidir.

Calisanlar

Sirkete ait bilisim altyapisini ve verileri kullanan tim personel, asagidaki kurallara ve sorumluluklara
uymayi taahht eder:

Kimlik Dogrulama Giivenligi: Kullanici hesaplarinda kurumsal standartlara uygun giicli sifreler kullanir.
Sifrelerini UGglinci kisilerle veya mesai arkadaslariyla higbir surette paylasmaz.

Temiz Masa ve Temiz Ekran ilkesi: Calisma alanindan uzaklasirken bilgisayar ekranini kilitler. Calisma
masasinda sifre, misteri bilgisi veya gizli veri iceren fiziki evrak birakmaz.

Cihaz ve Ag Kullanim Kurallarn: Sirket bilgisayarlarina Bilgi islem onayi olmayan harici depolama aygitlarini
(USB bellek vb.) takmaz. Lisanssiz veya onaylanmamis yazilimlari bilgisayarina yliklemez. Sirket disi
calismalarda giivenli olmayan halka agik (kamusal) Wi-Fi aglarini kullanmaz.

E-Posta ve Sosyal Miihendislik Giivenligi: Kaynagi dogrulanmamis, stipheli veya olagan disi talepler iceren
e-postalarin eklerini agmaz ve igerisindeki baglanti linklerine ttklamaz.

Al Farkindaligi: Firma’nin yazilim, tasarim, ticari sir, finans vb. ve musteri ile ilgili bilgilerini Yapay zeka
programlarinda paylasilmamasi gerektiginin bilincindedir.

¢ Politikaya aykiri durumlarda Yonetim Kurulu’na gerekli bildirimlerin yapilmasindan sorumludur.
¢ Sir saklama yukimluliga isten ayrilsa dahi sinirsiz slireyle gecerlidir.

4. Usulsiizliik ve ihlal Durumunda Yapilacak Bildirimler
Sirket glivenligini tehlikeye atan usulsiiz durumlarin ve glivenlik ihlallerinin erken tespiti, olasi zararlarin
bliyiimesini engellemek icin kritik 6nem arz eder:

o Siipheli Durum Bildirimleri: Herhangi bir siber saldiri siiphesi, bilgisayarlarda tespit edilen olagan disi
hareketler veya siipheli e-postalar karsilasildig1 anda gecikmeksizin Bilgi islem Birimi'ne rapor edilir.

e Veri ihlali Siiphesi: Sirkete ait gizli bilgilerin veya kisisel verilerin yetkisiz kisilerin eline gectigine dair bir
siiphe olusmasi durumunda, ilgili béliim yoneticisi durumu derhal yazili olarak Bilgi islem Sorumlusuna
iletmekle ylkimlidir.

o Kotii Niyetli Kullanim ve Yaptirimlar: Sirket glivenlik kurallarini kasitl olarak ihlal eden, kurumsal verileri
yetkisiz G¢lincli sahislarla paylasan veya sistemlerde usulstizlik yaptigl tespit edilen personeller hakkinda
Departman Yoneticisi, Bilgi Islem Yoneticisi ve insan Kaynaklari birimi tarafindan gerekli savunmalar
alinir ve hukuki stire¢ baslatilir.

5. Dokiimanin Yayinlanmasi ve Saklanmasi

isbu Politika elektronik ortamda saklanir.
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6.Giincelleme Periyodu

isbu Politika en az yilda bir kez gdzden gegirilir ve ihtiyac halinde Yonetimin Gézden Gegirme Toplantisinda
glincellenir.

7.Yiriirliiluk

isbu Politika Sirket internet sitesinde yayinlanmasinin ardindan yiiriirliige girmis kabul edilir.

EKLER:
Bilgi Giivenligi ve ihlal Bildirim formu (Form_No:181)
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